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Si ta mbroni dhe përforconi kompjuterin tuaj kundër Sulmeve 

kibernetike me Ransomware?! 

 

Viti 2016 pothuajse përfundoi dhe kjo definitivisht na mësoi një gjë; Ransomware është i 

pranishëm dhe do të qëndroj edhe më tutje si dhe gjendja vetëm do të përkeqësohet. Edhe me 

zhvillues më të vogël të ransomwareve që përfitojnë shuma të mëdha parash, shpërthimi i 

ransomwarëve do të vazhdoj me teknika inovative që do të përdoren edhe në vitin 2017. 

Prandaj, është e rëndësishme që çdo përdorues i kompjuterit, nëse jeni duke përdorur një 

kompjuter në shtëpi ose në ndërmarrje, duhet të kuptojë se si të përforcojë dhe të mbrojë 

kompjuterin e tyre nga Ransomware-ët. Për të ju ndihmuar, në vijim ju prezantojmë hapat më të 

rëndësishëm që një përdorues i kompjuterit duhet ti bëjë në mënyrë që jo vetëm të mbrojë 

kompjuterin e tyre nga ransomware, por edhe nga malware të tjera që përdorin metoda të 

ngjashme të infeksionit. 

1. Sigurohuni që jeni duke bërë përditësime (backups)! 

2. Instaloni antivirus ose zgjidhje tjera për antimalware që zbulon sjelljen e ransomwarëve! 

3. Gjithmonë instaloni përditësimet e Sistemit Operativ. 

4. Mbani të përditësuara programet në kompjuterin tuaj. 

5. Sigurohuni që filterët e spamëve janë duke funksionuar 

6. Aktivizo shikimin e ekstensioneve (.pdf.exe) 

7. Mos hapni sedarë të bashkëngjitur (attached) pa konfirmuar dërguesin e emailit. 

8. Keni kujdesë kur shkarkoni materiale prej internetit. 

9. Ri-emëroni “vssadmin” në windows. 

10. Deaktivizoni "Windows Script Host" 

11. Deaktivizoni "Windows PowerShell" 

12. Përdorni fjalëkalime të fuqishme 

13. Nëse nuk ju duhet Remote Desktop-i, deaktivizoni atë, përndryshe ndryshoni portin! 

14. Vendosni politika kufizuese të Softwareve në windows. 

15. Krijoni një listë të pastër të rregullave për aplikacionet në Windows 

Lexoni më shumë                                                                                       

https://www.bleepingcomputer.com/news/security/how-to-protect-and-harden-a-computer-against-ransomware/

