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RREGULLORE
MBI
STANDARDET TEKNIKE DHE ORGANIZATIVE

PER SIGURINE DHE INTEGRITETIN E RRJETAVE DHE/OSE SHERBIMEVE TE
KOMUNIKIMEVE ELEKTRONIKE

Kjo rregullore éshté nxjerr né bazé té nenit 1, nenit 9, paragrafi 3), pika 4, nenit 10, paragrafét 4)
dhe 21), nenit 85, paragrafét 1), 2), 3. 4) dhe 5) té Ligjit Nr. 04/L-109 pér Komunikime
Elektronike (tutje referuar si - Ligji ose LKE); Direktivés 2002/21/EC té Kornizés sé pérbashkét
Rregullatore pér rrjetet dhe shérbimet e komunikimeve elektronike, té ndryshuar me Kornizén
2009/140/EC té Parlamentit dhe Késhillit té¢ Europés té datés 25 Néntor 2009, neni 13, paragrafi
a); si dhe Udhérréfyesit e publikuar nga Agjensioni Europian pér siguri té rrjetit dhe
informacionit (tutje referuar si - ENISA).

Neni 1
Fushéveprimi dhe Qéllimi

1.1.  Pérmes késaj rregulloreje definohen té drejtat dhe detyrimet e operatoréve qé operojné
nén regjimin e Autorizimit té Pérgjithshém pér ofrimin e rrjeteve dhe/ose shérbimeve
publike t& komunikimeve elektronike, si dhe definon standardet teknike té nevojshme
pér marrjen e masave né parandalimin dhe menaxhimin e incidenteve pér té garantuar
siguring, integritetin dhe funksionimin e rrjeteve dhe/ose shérbimeve té komunikimeve
elektronike.

1.2.  Kjo Rregullore pércakton:

1.2.1 Objektivat dhe standardet teknike té nevojshme pér garantimin e funksionimit té
miréfillté té infrastrukturés sé rrjetit dhe/ose shérbimeve té komunikimit
elektronik nga operatoret gé ofrojné qasje né rrjetet e komunikimit publik
dhe/ose né shérbimet e komunikimit publik, né respekt té konfidencialitetit,
integritetit dhe ofrimit té pandérpreré té shérbimeve;
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1.3.

1.2.2

1.2.3

1.24

1.2.5

1.2.6

1.2.7

1.2.8

Té drejtat edhe obligimet e operatoreve té rrjeteve dhe/ose shérbimeve té
komunikimeve elektronike né garantimin e sigurisé dhe integritetit té rrjeteve
dhe/ose shérbimeve publike té komunikimeve elektronike té ofruara nga ta,

Masat bazé té aplikuara né menaxhimin e incidenteve dhe informacionet teknike
né vendosjen e kushteve té sigurisé kibernetike té rrjeteve dhe/ose shérbimeve té
komunikimeve elektronike publike.

Procedurat pér hetimin e incidenteve dhe shkeljes sé integritetit.

Detyrimin e operatoréve pér té informuar Autoritetit Rregullativ pér
Komunikime Elektronike dhe Postare (tutje referuar si - ARKEP) né lidhje me
incidentet apo cenimet e sigurisé bazuar né ndikimin e incidentit né

funksionimin normal té rrjeteve dhe/ose shérbimeve té ofruara.

Standardizimi né vlerésimin dhe raportimin e masave té sigurisé té ndérmarra
nga operatoret me qéllim té parandalimit dhe detektimit té incidenteve
kibernetike ose cenimit té integritetit té rrjeteve dhe/ose shérbimeve té
komunikimeve elektronike.

Ményrén dhe pérmbajtjen e raportimit te masave té sigurisé dhe incidenteve té
sigurisé qé duhet té dorézohen né ARKEP, sipas Shtojcés nr. 1) dhe Shtojcés nr. 2)

té késaj rregulloreje.

Sanksionet, masat administrative né rast se operatoret déshtojné né pérmbushjen

e detyrimeve té pércaktuara né kété rregullore.

Obligohen operatorét e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike té

krijojné/ pérmirésojné me tutje mekanizmat e duhur pér detektimin, parandalimin dhe

menaxhimin e incidenteve kibernetike dhe té paraqgesin prané ARKEP, sipas Shtojcés nr.

1) dhe Shtojcés nr. 2) té késaj rregulloreje, ¢do ndérhyrje, cenim ose incident qé ka njé

impakt té konsiderueshém né funksionimin e rrjeteve dhe/ose té shérbimeve té tyre.

Neni 2
Pérkufizimet

Pér qéllim té késaj rregulloreje;

2.1.

Kuptimi apo definicioni i cilésdo fjalé, frazé apo shprehje sipas Ligjit, do té jeté

gjithashtu i zbatueshém pér até fjalé, frazé apo shprehje né keté rregullore.
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2.2.

Termat dhe shprehjet qé pasojné do té kené keté kuptim;

221.

22.2.

2.23.

2.2.4.

2.2.5.

2.2.6.

227.

2.28.

2.2.9.

2.2.10.

‘Integriteti i Rrjetit’ i referohet aftésisé sé sistemeve té ndérlidhura pér té ruajtur
dhe mbajtur né masé optimale gjendjen e tyre té punés dhe té té mbeturit té
pandikuar nga interkoneksionit me rrjeta tjera.

‘KOS-CERT’ nénkuptnon Njésiné Nacionale pér Siguri Kibernetike

‘ENISA’ nénkupton Agjensionin e Bashkimit Evropian pér Siguriné e Rrjeteve
dhe Informacionit.

‘IP Address spoofing’ nénkupton teknikén e pérdorur pér té krijuar paketa té
Internet Protokolit nga njé IP adresé false burimore me qellim té fshehjes sé
identitetit té dérguesit ose imitimit té njé sistemi kompjuterik;

‘Té dhénat elektronike’ nénkuptojné té dhénat e procesuara me ané té pajisjeve té
teknologjisé informative qé kané funksione pér procesimin e té dhénave;

‘Ndérprerja e Shérbimeve (DoS)” nénkupton aksionin, i cili interferon (ndérhyné)
né punén dhe integritetin e rrjeteve té komunikimeve dhe/ose sistemin e
informacionit, ose sigurimin e shérbimeve té ofruara pérmes rrjetés sé
komunikimeve elektronike;

‘Koprimimi i Sistemit’ nénkupton qasjen dhe pérdorimin né ményré té
paligjshme té resurseve té rrjeteve dhe/ose shérbimeve té komunikimeve
elektronike;

‘Softuer i Démshém (Malicious Sofware)’” nénkupton njé softuer ose njé pjesé e tij
i dizajnuar qé né ményré té paligjshme té lidhet (gaset) apo té mundésoj qasje té
paautorizuar né njé sistem té informacionit ose né njé rrjeté publike té
komunikimit, ndérprerje ose ndryshim, gjithashtu marrje nén kontroll té
menaxhimit té funksionimit té sistemit té informacionit ose rrjetés publike té
komunikimit, shkatérrim, démtim, fshirje ose ndryshim te té dhénave
elektronike, eliminim ose kufizim té mundésisé pér té pérdorur té dhénat
elektronike, lejimin e shpérdorimit ose tjetér pérdorim te té dhénave elektronike

‘Veprim me qéllim té keq’ nénkupton njé veprim, léshim ose kércénim né
siguriné dhe integrimin e rrjeteve dhe/ose shérbimeve té komunikimeve
elektronike;

‘Pérdorim i jashtéligjshém i té dhénave elektronike’ nénkupton pérvetésimin,
shpérndarjen, dhe publikimin e t& dhénave elektronike, zévendésimin e tyre me
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té dhéna tjera elektronike, shtrembérimin e té dhénave elektronike ose ndonjé
pérdorim tjetér té jashté ligjshém té tyre;

2.2.11. “Cenimi i Integritetit’ nénkupton keq funksionimin e rrjetés dhe/ose shérbimit
ose njé pjese té saj duke pamundésuar ofrimin e shérbimeve elektronike publike
ose shérbimet elektronike té informacionit té ofruara népérmjet késaj rrjete, si
dhe/ose démtimi i pajisjeve té pérdorura nga shfrytézuesit;

2.2.12. ‘Rregullat mbi menaxhimin e sigurisé sé rrjeteve dhe shérbimeve té
komunikimeve elektronike’ nénkuptohet komplet dokumentacioni i aprovuar
nga rrjetet e komunikimeve publike dhe/ose ofruesit e shérbimeve té
komunikimeve elektronike né vendosjen e masave teknike dhe organizative pér
garantimin e sigurisé dhe integritetit t& operatoreve qé ofrojné rrjete dhe/ose
shérbime té komunikimeve elektronike.

KAPITULLI 1

TE DREJTAT DHE DETYRIMET E OPERATOREVE
PER MBROJTJEN E SIGURISE DHE INTEGRITETIT TE RRJETEVE DHE/OSE
SHERBIMEVE PUBLIKE TE KOMUNIKIMEVE ELEKTRONIKE

Neni 3
Té drejtat dhe detyrimet e operatoréve

Operatorét e rrjeteve dhe/ose shérbimeve publike té komunikimeve elektronike duhet té;

3.1

3.2

3.3

Implementojné masat adekuate teknike dhe organizative qé garantojné siguri té rrjeteve
publike té¢ komunikimit dhe/ose shérbimeve té komunikimeve elektronike publike té
ofruara nga ta. Kéto masa duhet té garantojné nivel té sigurisé né pérputhje me
kércénimet e paraqitura, dhe parandalojné incidentet e siguris€, ose zvogélojné ndikimin
e tyre né rrjetet publike té komunikimit dhe/ose shérbimeve té komunikimeve
elektronike publike.

Implementojné masat adekuate teknike dhe organizative qé garantojné bllokimin e
trafikut nga IP adresat false né rrjetet publike té komunikimeve elektronike té ofruara
nga ta.

Implemetojné masat adekuate teknike dhe organizative qé garantojné bllokimin e
trafikut qé ka shkaktuar ndérprerjen e shérbimit (DoS) né rrjetet dhe/ose shérbimet
publike té komunikimeve elektronike té ofruara nga ta.
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3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

Implementojné masat adekuate teknike dhe organizative qé garantojné integritetin e
rrjeteve té tyre publike pér sigurimin e pandérpreré té shérbimeve té komunikimeve
elektronike publike népér kéto rrjeta.

Implementojne masat adekuate teknike dhe organizative qé garantojné siguriné e
pajisjeve té pérdorura pér mbrojtien e rrjeteve dhe/ose shérbimeve publike té
komunikimeve elektronike dhe shérbimeve té ofruara nga to.

Aprovojné dhe rregullisht i pérditésojné rregullat e menaxhimit té sigurisé sé rrjeteve
publike té komunikimeve dhe shérbimeve té ofruara.

Pérshkruajné dhe aplikojné masat e nevojshme pér parandalimin, detektimin dhe
menaxhimin e incidenteve dhe cenimit té integritetit té rrjeteve dhe/ose shérbimeve té
komunikimeve elektronike.

Pérpilojné planin pér garantimin e vazhdueshém té sigurisé sé rrjeteve publike té
komunikimeve dhe/ose shérbimeve té komunikimit elektronik publik dhe kushtet e
aplikimit te tyre.

Pércaktojné qarté funksionin dhe pérgjegjésiné e punonjésve té ngarkuar me
parandalimin, detektimin dhe menaxhimin e incidenteve dhe shkeljes sé integritetit té
rrjeteve dhe/ose shérbimeve qé i ofrojné.

Pérpilojné procedurat dhe kushtet pér inspektim dhe testim né aspektin e sigurisé té
pajisjeve té pérdorura pér ofrimin e rrjeteve publike pér komunikime elektronike
dhe/ose shérbimet e komunikimeve elektronike publike.

Té informojné menjéheré dhe pa pagesé pérdoruesit e rrjeteve dhe/ose shérbimeve
publike té komunikimeve elektronike rreth mos funksionimit té rrjetés dhe/ose
shérbimit publik té komunikimit gjaté ndonjé incidenti dhe/ose shkelje te integritetit e
klasifikuar si me ndikim té mesém ose té larté.

Té informojné pa pagesé pérdoruesit e shérbimeve té rrjeteve publike te komunikimeve
elektronike rreth masave qé pérdoruesit e kétyre shérbimeve mund té marrin né
eliminimin e rrezikut té incidenteve dhe/ose shkeljes sé integritetit t&¢ ndérlidhur me
pajisjen e terminalit té pérdoruesve té rrjeteve publike t& komunikimeve elektronike dhe
té tregojné implikimet e kostos sé marrjes sé kétyre masave.

Duhet té njoftojné pérdoruesit e tyre té shérbimeve publike té komunikimeve
elektronike sé paku pesé (5) dité pune para fillimit t¢ punéve qé mund té ndikojé né
cenimin e sigurisé dhe/ose integritetit té rrjeteve publike té komunikimeve elektronike
dhe shérbimeve té ofruara.
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3.14

3.15

41

4.2

4.3

4.4

4.5

4.6

I publikon rekomandimet pér pérdoruesit e rrjeteve publike té komunikimeve
elektronike rreth masave qé duhet té ndérmarrin pér garantimin e sigurisé kibernetike
gjaté pérdorimit té shérbimeve té rrjeteve publike té komunikimeve elektronike.

Ofruesit e shérbimeve té rrjeteve publike té komunikimeve elektronike kané té drejté té
marrin masa urgjente, duke pérfshiré kufizime té pérkohshme né ofrimin e shérbimeve
pér pérdoruesit e kétyre shérbimeve, kur incidenti dhe/ose shkelja e integritetit ka
ndodhur ose kércénimi i incidentit dhe/ose shkelja e integritetit &shté e pranishme.

KAPITULLI 11
TE DREJTAT DHE DETYRIMET E AARKEP

Neni 4
Té drejtat dhe detyrimet e ARKEP

Garanton ruajtien e integritetit te té dhénave té operatoreve té rrjeteve dhe/ose
shérbimeve té komunikimeve elektronike publike nga modifikimet e tyre pa autorizim
ose jo té kérkuara nga operatori pérkatés.

Garanton ruajtjen e konfidencialitetit te t& dhénave té operatoreve té rrjeteve dhe/ose
shérbimeve té komunikimeve elektronike publike prej personave jo te autorizuar me
pérjashtim té kérkesave gé vijné nga organet dhe institucionet sipas legjislacionit né fugqi.

Kryen hulumtime sipas nevojéshme, mbi incidentet e sigurisé té raportuara nga
operatoret duke ruajtur gjithmoné sekretin dhe anonimitetin e hetimit.

Njofton pérdoruesit e rrjeteve dhe/ose shérbimeve rreth incidentit té sigurisé, né rast se
e konsideron si té larté impaktin e incidentit té sigurisé,

KOS-CERT kryen kontrolle né ményre periodike, pér té verifikuar implementimin e
késaj rregulloreje.

Ndérmerr masa sipas legjislacionit né fuqi nése operatoret nuk plotésojné kérkesat dhe
kushtet e késaj rregulloreje.
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KAPITULLI 111

PROCEDURAT DHE KUSHTET E
DHENIES SE INFORMACIONIT NE LIDHJE ME INCIDENTET DHE/OSE CENIMIN E
INTEGRITETIT DHE MASAT QE DUHET TE MERREN PER MENAXHIM

Neni 5
Procedurat, kushtet dhe menaxhimi i informacionit

51 Ofruesit e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike duhet té
informojné ARKEP né lidhje me incidentet e méposhtme:

51.1 Ndérprerjen e shérbimit;

51.2 Koprimimin e sistemit té informacionit;

5.1.3 Shfrytézimin e paautorizuar te t& dhénave elektronike;
514 Veprimet qé ndérlidhen me softuerét e démshém,;
51.5 Cenimet e integritetit;

52  Ofruesit e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike duhet t&é
informojné brenda njé (1) ARKEP pasi gé té kené konstatuar incidentet dhe/ose cenimin

e integritetit té rrjeteve dhe shérbimeve né lidhje me:

521 Incidentet dhe/ose cenimet e integritetit qé kané ose kané pas ndikim té larté
(sipas Shtojcés nr. 1 té késaj rrequlloreje) né shfrytézuesit e rrjeteve dhe shérbimeve

té komunikimeve elektronike qé ofrohen nga ta.

5.2.2 Incidentet dhe/ose cenimet e integritetit qe kane ose kané pas ndikim te larté
(sipas Shtojcés nr. 1 té késaj rrequlloreje) né siguriné dhe/ose integritetin e rrjeteve
dhe shérbimeve té komunikimeve elektronike, po ashtu edhe né sistemet e
informacionit qé ofrohen nga operatoret e rrjeteve dhe shérbimeve té

komunikimeve elektronike né Republikén e Kosovés.

53 Ofruesit e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike duhet informojné
menjéheré ARKEP jo mé voné se njé (1) dité pune pas konstatimit té ndodhjes sé
incidentit dhe/ose cenimit té integritetit té rrjeteve dhe shérbimeve né lidhje me;

53.1 Incidentin dhe/ose cenimin e integritetit, g¢ ka pas mé herét ose do té keté
ndikim mesatar (sipas Shtojcés nr. 1 té késaj rrequlloreje) né shfrytézuesit e rrjeteve
dhe shérbimeve té komunikimeve elektronike qé ofrohen nga ta.
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5.5

5.6

6.1

5.3.2 Incidentet dhe/ose cenimet e integritetit ¢ kané ose kané pas ndikim mesatar
(sipas Shtojcés nr. 1 té késaj rrequlloreje) né siguriné dhe/ose integritetin e rrjeteve
dhe shérbimeve té komunikimeve elektronike, po ashtu edhe né sistemet e
informacionit gqé ofrohen nga operatoret e rrjeteve dhe shérbimeve té
komunikimeve elektronike né Republikén e Kosovés.

Operatoret e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike duhet té
informojné ARKEP né lidhje me ngjarjet e specifikuara né Pikén 5.2 dhe 5.3 té rregullave
dhe procedurave qé duhet té ndigen dhe jané té pérshkruara né ueb faqgen https:/ /kos-

cert.org/raporto_incident_al; né mungese té késaj mundésie duhet té postojné njoftimin

ne email: reports@kos-cert.org sipas formeés té pércaktuar né Shtojcén nr. 2), duke
enkriptuar pérmbajtjen e njoftimit pérmes celésit publik 0xFBB378C4, dhe né pamundési
té kétyre dy opsioneve té mésipérme té informojné ARKEP pérmes telefonit té publikuar
né ueb fagen zyrtare www.kos-cert.org;

Operatorét e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike duhet té
komunikojné te ARKEP informatat e kontaktit té personit pérgjegjés i cili do té
kontaktohet né rastin e ndonjé incidenti dhe/ose cenimi té integritetit té rrjeteve dhe
shérbimeve té komunikimeve elektronike si dhe emailin elektronik pérkatés pér
shkémbim té menjéhershém té informacionit té enkriptuar; nése personi pérgjegjés do té
ndryshojé informatat e kontaktit, informacionet e reja té kontaktit duhet t&é

komunikohen menjéheré te ARKEP mé sé largu njé dite pune;

Operatorét e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike kané té drejté té
informojné ARKEP sipas déshirés sé vet né lidhje me ngjarjet tjera té réndésishme né
lidhje me siguriné dhe integritetin e rrjeteve dhe/ose shérbimeve te komunikimeve
elektronike.

KAPITULLI IV
KONFIDENCIALITETI DHE VLERESIMI I IMPAKTIT TE INCIDENTEVE

Neni 6
Fshehtésia e komunikimit

Fshehtésia e komunikimit dhe e té dhénave té trafikut té njé rrjeti publik komunikues
dhe shérbimeve té komunikimeve elektronike publike, duhet t& mbrohet nga ofruesi i
shérbimit.  Operatorét duhet ta parandalojné pérgjimin, ndérhyrjen né bisedén
telefonike, ruajtjen ose format e tjera té kapjes ose té vézhgimit té komunikimeve dhe té
dhénave té trafikut lidhur me té nga personat me pérjashtim té shfrytézuesve, pérveg
nése ka autorizim nga gjyqi qé ta béjé njé gjé té tillé, né raste individuale, gjithmoné né
pérputhje me dispozitat e kodit té procedurés penale.
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6.2

6.3

6.4

6.5

6.6

6.7

7.1

7.2

7.3

7.4

Pérjashtohen nga detyrimi i pércaktuar né Pikén 6.1 regjistrimet e autorizuara ligjérisht
té komunikimeve kur ndérmerren né kuadrin e praktikave té ligjshme té biznesit pér
géllimin e ofrimit té evidencés té njé transaksioni komercial ose té ndonjé komunikimi
tjetér biznesi.

Operatorét duhet té garantojné pérdorimin e mjeteve té duhura né sistemet e
komunikimeve elektronike dhe né sistemet e procesimit té té dhénave pér té mbajtur
sekret komunikimet elektronike dhe té dhénat personale té pérdoruesve, po ashtu pér té
ndaluar gasjen e pa-autorizuar né kéto sisteme.

Operatorét, personat e autorizuar, punonjésit dhe ¢do individ i pérfshiré né sistemet e
komunikimeve elektronike, pjesé e strukturave té operatorit-eve jané pérgjegjés pér
ruajtjen dhe mbrojtjen e konfidencialitetit té té dhénave dhe komunikimeve.

Operatorét duhet té mbledhin té dhéna né lidhje me pérdoruesit e tyre vetém pér géllim
dhe deri né shkallén e nevojshme pér té kryer detyrén e tyre té ofrimit té shérbimeve té
komunikimeve publike.

Operatorét duhet té informohen né lidhje me mesazhet ose té dhénat e transmetuara
pérmes rrjetit té tyre vetém deri né shkallen e nevojshme pér té kryer detyrén e tyre té
ofrimit té shérbimeve té komunikimeve publike.

Marrja, regjistrimi, publikimi dhe pérdorimi i té dhénave dhe mesazheve té transmetuar
nga rrjetet e komunikimit publik dhe gé nuk jané té destinuara pér publikun, po késhtu
dhe shpérndarja e tyre te njeréz/persona té pa-autorizuar jané té ndaluara nése nuk
parashikohet ndryshe nga legjislacioni né fuqi.

Neni 7
Vlerésimi i impaktit té incidenteve té sigurisé

Operatorét duhet té kryejné vlerésimin e impaktit té incidenteve té sigurisé sipas tabelés
sé paragqitur né Shtojcén nr. 1).

Incidentet e sigurisé qé kané pasur kohézgjatie mé pak se njé (1) oré, né ményré
automatike konsiderohen si té njé impakti té ulét dhe nuk éshté i nevojshém plotésimi i
tabelés.

Incidentet e sigurisé konsiderohen si incidente me impakt té larté nése numri i
pérdoruesve té ndikuar nga incidenti éshté jo me i vogel se 1000 ose pérgindja e tyre (%)
ndaj pérdoruesve total éshté jo me e vogel se 5%.

Né ¢do rast tjetér, incidentet e sigurisé konsiderohen si incidente me impakt mesatar.
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7.5

7.6

7.7

8.1

8.2

9.1

9.2

Né vlerésimin pérfundimtar té impaktit, duhet patur parasysh se nése incidenti i
sigurisé éshté konsideruar i larté nga minimalisht njé (1) parametér (mesatar nga
parametri tjetér), atéheré ai konsiderohet njé incident me impakt té larté dhe né
vlerésimin pérfundimtar.

Tabela pér vlerésimin e impaktit te incidentit te sigurisé mund te ri-plotésohet sa here qe
kemi njé ndryshim te parametrave ne lidhje me kohézgjatjen e incidentit te sigurisé,
numrin e pérdoruesve te prekur dhe zonén gjeografike te shtrirjes se incidentit te
sigurisé.

Brenda 15 ditéve pune pas pérfundimit te incidentit te sigurisé, operatoret duhet te
kryejné vlerésimin pérfundimtar te impaktit te incidentit te sigurisé dhe te parages pran
ARKEP njé raport té pérmbledhur né lidhje me rastin.

KAPITULLI V
RAPORTIMI DHE INVESTIGIMI I INCIDENTEVE

Neni 8
Raportimi i masave té sigurisé dhe auditimi

Operatorét e rrjeteve dhe/ose shérbimeve te komunikimeve elektronike qé rezultojné
sipas raportimeve té kryera ne ARKEP me té ardhura vjetore te vitit paraardhés nga
komunikimet elektronike nén vlerén prej 500 000 euro duhet té raportojné prané ARKEP
njé heré né vit brenda muajit Janar pér vitin paraardhés sipas procedurave té raportimit
té adoptuara nga ENISA qé do té pérditésohen varesisht nga rrethanat dhe do te béhen
publike pér ¢cdo vit nga ana e ARKEP.

Operatorét e rrjeteve dhe/ose shérbimeve te komunikimeve elektronike ge rezultojné
sipas raportimeve te kryera ne ARKEP me té ardhura vjetore te vitit paraardhés nga
komunikimet elektronike mbi vlerén 500 000 euro, duhet ge té dorézojné prané ARKEP
raportin me rezultatet e auditit té sigurisé, té kryer nga njé organ i certifikuar dhe i
pavarur ose nga autoriteti kompetent. Raporti duhet te dorézohet periodikisht pér njé
periudhe dy vjecare. Kostoja e auditimit duhet té paguhet nga ana e operatorit.

Neni 9
Raportimi i incidenteve té sigurisé

ARKEP kérkon gé ndérmarrési i autorizuar té ofroj informacionet e nevojshme pér té
vlerésuar siguriné dhe/ose integritetin e shérbimeve dhe rrjeteve, duke pérfshiré
politikat e dokumentuara té sigurisé.

Operatorét duhet té njoftojné dhe té dérgojné Formularin e Shtojcés nr. 2) prané ARKEP
jo mé voné se brenda tre (3) ditéve nga momenti i zbulimit té incidentit té sigurisé. Kjo
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9.3

94

9.5

9.6

9.7

10.1

duhet béré vetém pas vlerésimit té impaktit t& sigurisé dhe vetém nése ai rezulton
mesatar ose i larté.

Njoftim i paré duhet té pérmbajé té paktén informacionet e méposhtme;

a) vlerésimin se cilat rrjete ose shérbime te komunikimit publik jané ndikuar ose do te
ndikohen nga incidenti i sigurisé;

b) vlerésimin e zonés gjeografike qe éshté dhe/ose do te ndikohet nga incidenti i
sigurisé;

c) vlerésimin e segmentit te pérdoruesve qe jané ndikuar ose do te ndikohen nga
incidenti i sigurisé;

d) vlerésimin e planit te rimékémbjes;

e) vlerésimin paraprak te shkakut ose shkageve, qe operatori mendon se kane
shkaktuar incidentin e sigurisé.

Njoftimi fillestar dérgohet te ARKEP pérmes e-mailit reports@kos-cert.org dhe/ose

pérmes instrumenteve té tjeré té vendosur né dispozicion pér kété gellim nga ARKEP.

Né rastin ku kemi njé ndryshim té réndésishém té té¢ dhénave té pércaktuara né pikén
9.3), té késaj Rregullore operatori né afatin sa mé shkurtér kohor por jo mé voné se tre (3)
nga paraqitja e kétyre ndryshimeve duhet té dorézojé prané ARKEP njoftimin me té
dhénat e ndryshuara.

Brenda 15 ditéve nga ndodhja e incidentit te sigurisé, operatoret duhet te paraqesin
njoftimin pérfundimtar ne lidhje me incidentin e sigurisé. Njoftimi pérfundimtar
dérgohet né ARKEP sipas pércaktimeve té pikés 9.3).

ARKEP mund té kérkoj t&é dhéna té tjera shtesé, pérveg atyre né formularin pérfundimtar
né lidhje me incidentin e sigurisé. Pér kété arsye, operatorét jané té detyruar té ruajné té
gjitha t& dhénat né lidhje me incidentet e sigurisé sé raportuar pér njé periudhe kohore
prej 18 muaj qé nga koha e dorézimit té njoftimit pérfundimtar rreth incidentit té
sigurisé.

Neni 10
Investigimi i incidenteve té sigurisé dhe cenimit té integritetit

Duke vlerésuar nivelin e rrezikut té incidentit té raportuar, KOS-CERT ndérmerr hapa té
nevojshém né hulumtimin e incidentit dhe rrethanave specifike bazuar né procedurat e
brendshme pér koordinim té incidenteve.
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10.2

10.3

104

10.5

10.6

10.7

111

Pér incidentet té cilat vlerésohen me ndikim té larté (bazuar né Shtojcén nr. 1 té rregullores)
duhet té fillohet té merren masa te menjéhershme reaguese pér koordimin e incedenteve
me organet tjera relevante posa te jete pranuar njoftimi nga operatoret e rrjeteve dhe/ose
shérbimeve te komunikimeve elektronike.

Pér incidentet té cilat vlerésohen me ndikim mesatar (bazuar ne Shtojcén 1 té rregullores)
duhet té merren masa reaguese vetém pas kompletimit té¢ hulumtimit ose jo mé voné se
tri (3) dité pune pas pranimit té njoftimit nga operatorét e rrjeteve dhe shérbimeve té
komunikimeve elektronike.

Nése gjate vlerésimit te incidentit té pranuar nga operatoret e rrjeteve dhe shérbimeve te
komunikimeve elektronike KOS-CERT konstaton se raporti nuk éshté i kompletuar
(bazuar ne Shtojcén 1 té rregullores), atéheré duhet té njoftojé operatorin pérkatés qé né
afatin mé té shkurtér kohor por jo mé voné se njézet e katér oré (24) té dorézojé raportin
e kompletuar me te dhéna korrekte.

Shkémbimi i informacioneve me palét mund té pérfshijé komunikimin e informatave
mes paléve kompetente si;

10.5.1 Agjensioni shtetéror pér mbrojtjen e té dhénave personale pér informatat qé kané
té béjné me té dhénat personale;

10.5.2 Policiné nése ka shenja té aktivitetit kriminal;

10.5.3 Ministriné e Punéve té Brendshme né lidhje me incidentet qé mund té afektojné
burimet shtetérore té informacionit dhe aktivitetet e démshme qé ndérlidhen me
infrastrukturén kritike té informacionit.

ARKEP duhet té kujdeset qé té sigurojé konfindicialitetin e informacioneve té
shkémbyera nga qasja, kopjimi, manipulimi dhe pérdorimi i paautorizuar.

ARKEP né ményré té rregullt mbledh informacione nga raportet né lidhje me
incidenteve dhe masave té ndérmarra té plotésuara nga operatorét e rrjeteve dhe
shérbimeve té komunikimeve elektronike dhe né baza vjetore kontribuon né plotésimin
e raportit vjetor t& pérmbledhur shtetéror qé i dérgohet ENISA.

Neni 11
Mbikéqyrja dhe shqiptimi i sanksioneve ekonomike

ARKEP do té mbikéqyré zbatimin e késaj Rregullore dhe do té shqiptojé sanksione

ekonomike ndaj operatoréve té rrjeteve dhe/ose shérbimeve publike t& komunikimeve
elektronike jané nése konstatohet qé:
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a. nuk kané pérmbushur njé ose disa nga detyrimet e nenit 3;

b. nuk kané raportuar prané ARKEP incidentet e sigurisé té njé impakti mesatar
dhe/ ose té larté;

c. nuk kané respektuar afatet e njoftimit dhe raportimit prané ARKEP té incidenteve té
sigurisé;

d. kané béré njé vlerésim jo té sakté ose jo té ploté té impaktit té incidentit té sigurisé
duke ménjanuar né kété ményré detyrimin e raportimit;

e. kané plotésuar formularin né Shtojcén nr. 1) me té dhéna té rreme ose nuk e kané
plotésuar até né ményré té ploté;

f. nuk kané ruajtur t& dhénat ne lidhje me incidentet e sigurisé sé raportuar pér njé
periudhe kohore prej 18 muaj qé nga koha e dorézimit té njoftimit pérfundimtar
rreth incidentit té siguriseé:

g. si dhe shkeljet tjera té Ligjit ose akteve tjera nénligjore.

11.2  ARKEP né rast té moszbatimit té késaj Rregullore do té shqiptojé sanksionet ekonomike
né pérputhje me Kreun e XVI té LKE-sé.
Neni 12
Dispozitat Pérfundimtare
12.1  Né rast té ndonjé kontesti eventual né mes té operatoréve té komunikimeve elektronike,
sektorit publiko-privat, shfrytézuesve té shérbimeve dhe rrjeteve né aspektin e sigurisé
sé rrjeteve dhe shérbimeve, ata kané té drejté qé té paragesin ankesé prané ARKEP.
Ankesa do té shqyrtohet konform dispozitave té LKE-sé pér zgjidhjen e
mosmarréveshjeve apo legjislacionit sekondar rregullator t&é miratuar dhe publikuar nga
ARKEP.
Neni 13
Hyrja né fuqi
13.1  Kjo Rregullore hyn né fuqi ditén e miratimit me vendimin e Bordit t¢ ARKEP.
Prishtiné, 22/ 11/ 2016

Autoriteti Rregullativ i Komunikimeve Elektronike dhe Postare

Kreshnik Gashi
Kryetar i Bordit
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SHTOJCA 1
VLERESIMI I IMPAKTIT TE INCIDENTIT TE SIGURISE

TABELA PER VLERESIMI E IMPAKTIT TE INCIDENTIT

Kohézgjatja e incidentit té Mé tepér se 1 oré, por | Mé tepér se 2 oré
Sigurisé (ndérprerjes sé mé pak se 2 oré
shérbimit, interceptimit té
komunikimeve, softéuare té
démshém, vjedhja,
modifikimi i te dhénave)

Numri i pérdoruesve té
prekur nga incidenti ose %
e tyre ndaj numrit total té
pérdoruesve té ofruesit

>1000 ose >5% Mesatar | Larté

Né rast té njé numri té
panjohur té pérdoruesve té
prekur nga incidenti i
sigurisé, zona gjeografike e
shtrirjes sé incidentit té
sigurisé

>10 km? Mesatar | Larté

Vlerésimi Pérfundimtar i Impaktit:

Mesatar | Larté
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SHTOJCA II
FORMULARI MBI RAPORTIMIN E INCIDENTEVE KIBERNETIKE

1. INFORMACIONET KONTAKTUESE ‘

Emri

Mbiemri

Email

Telefoni

Fax

Organizata

/

Kompania

Adresa e
Organizatés /
Kompanisé
Sektori

|:| Shtetéror |:| Privat |:| Publiko-Privat

2. Informacionet mbi Paisjen(HOST) ‘

Emri i Kompjuterit

Specifikimi Harduerik i pajisjes

Verzioni i sistemit Operativ

Lokacioni i Paisjes ne rrjeté
(ISP)

IP Adresa e Paisjes (Hostit)

Kategorizimi i Paisjes (Hostit) te perfshire ne incident

D Viktimé D Sulmues
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3. Informacionet rreth Incidentit

Ora
Data dhe koha e zbulimit té
Incidentit
Dita Muaji Viti
Pérshkrimi Kod Qéllim keq ( virus , work ose Trojan horse )
i
Incidentit Qasje e Pa autorizuar ( Intrusion / Hack )

Shképutje e Shérbimit ( Denail of Service )
Sulm Vizual i Ueb Fages ( Website Defacement )
Keq pérdorim | Sistemit ( pérdorim irrelevant nga punetori)

Kércénim apo Ngacmim ( Threat / Harassment)

oo Ot o

Tjeter (Specifiko mé Poshté) :

Ményra e identifikimit té

Incidentit Sistemi IDS

Analiza e Log Fajllit

Dyshimet e Administratorit té sistemit
Ankesa nga pérdoruesit

Njoftimi nga pala e treté

Tjeter (Specifiko): ..
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Detajet dhe veprimet e
ndérmarra ndaj Incidentit

Ndikimi (Impakti) i Incidentit
Humbja / Rrezikimi i Sistemit té té Dhénave

Jo Produktivitet (Downtime)
Démtim té Sistemeve
Ndikimi né sistemet e organizatave tjera

Démtim né integritetin dhe dérgimin e materialeve
kritike, shérbimeve ose informatave.

I I Y I O O B

Humbje Financiare

LLoji / Funksioni i sistemit

té ndikuar
D Application Server D Mail Server
D Database Server D Proxy Server
D Desktop (End User) D Router
D Domain Controller D Switch
D Domain Name Server D Server
D File Server D Time Server
D Firewall D Web Server
D Laptop D Tjeter (specifiko)
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Sistemi Operativ i sistemit te ndikuar nga Incidenti

earlier

CISCO 10S

FreeBSD

NetBSD
OpenBSD

IBM AIX

N O O B O O B

Fedora Linux

Apple Mac OS X

Apple Mac 0S 9.1 or

Mandrake Linux

Red Hat Linux

Slackware Linux

Sun Solaris(End
User)

SuSE Linux
Novell

SCO Unix

N e N B O B A

SGI Irix

N e N B O B B

Windows 9x/Me

Windows NT 3.x/4.0

Windows 2000
Professional

Windows 2000 Server
(Any)

Windows XP
Windows 2003 Server
Pa Njohur

Tjeter (Specifiko):

Lloji i Log-ut te
mbajtur

D System Logs

D Security Logs

D Access Logs

4. Ndihma e kérkuar nga KOS-CERT

Asistenca nga
KOS-CERT

D Koordinimi
D Ofrimi | konsultave rreth incidenteve

D Kategorizimi | Incidenteve

Réndésia e ndikimit té Incidentit

D Kritike

D Shumé e Réndesishme

D E Réndésishme

D Jo e Réndésishme

Backup Sistemi

] po ] o
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Nénshkrimi: Vula e Organizatés / Kompanisé

Data: i s

/* Kjo formé pérdoret vetém pér raportimin e incidenteve té sigurisé kibernetike. Kompletimi i késaj
forme duhet té béhet brenda 24 oréve té shfagjes sé incidentit té sigurisé kompjuterike.* /
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