
 
 

Faqe 1 nga 3 

Adresa: Rr. Bedri Pejani, Nr.23, 10 000 Prishtinë-Kosovë 

 Tel: +381 38 212-345; Fax: +381 38 212 399;  

E-mail: info@kos-cert.org; web-site: www.kos-cert.org 

      TLP: WHITE 

 

              Njoftim i Sigurisë: 19102017         

 

Udhëzime për "Krack" Wi-Fi 

 

Përmbledhje 

 
Udhëzime për administratorët e ndërmarrjeve, bizneset e vogla dhe përdoruesit në shtëpi në 

lidhje me dobësinë e rrjetave Wi-Fi të mbrojtura nga WPA2 të quajtur "Krack" që u botua kohët e 

fundit 

 

Çfarë është “Krack”? 
 

Shumica e rrjetave Wi-Fi janë konfiguruar për të enkriptuar (koduar) trafikun midis pajisjeve të 

klientit dhe pikave të çasjes, në mënyrë që dikush jashtë rrjetit të mos lexojë ose të pengojë 

komunikimet në rrjet. “WPA2” është një protokoll që mund të përdoret për këtë qëllim. “Krack” 

është një cenueshmëri (dobësi) në protokollin “WPA2” që mund të lejojë një sulmues të lexojë 

trafikun e rrjetit të enkriptuar (koduar) dhe në disa raste të dërgojë trafikun në rrjet. 

 

Çfarë mund të bëj për të mbrojtur veten dhe organizatën time? 

 
1. Enkriptoni (kodoni) të dhënat e ndjeshme midis pajisjes suaj dhe rrjetit (ose shërbimeve 

të rrjetit). 

Të dhënat e ndjeshme të dërguara nga pajisja juaj në shërbimet online duhet të jenë të koduara 

në mënyrë që të mbrohen përderisa udhëtojnë nëpër internetin publik. Të dhënat e koduara 

gjithashtu do të mbrohen nga një sulmues që shfrytëzon “Krack” në një rrjet pa tel Wi-Fi. Ju 

duhet të merrni masat paraprake të efektshme në mënyrë të ngjashme me të dhëna të 

ndjeshme që qëndrojnë brenda një rrjeti privat, si p.sh. lidhjen me: shpërndarjen e dosjeve 

“File Share”, serverin e e-maileve “e-mail server” ose ueb aplikacionin HR. 

 

Ekzistojnë 2 teknologji të përbashkëta të enkriptimit që mund të mbrojnë të dhënat gjatë 

qarkullimit të tyre në Internet ose përmes një rrjeti të dobësuar Wi-Fi: 

 Lidhjet HTTPS me shërbimet individuale të internetit mund të mbrohen me HTTPS, 

të cilën përdoruesi do ta shohë si një hap në shfletuesin e tyre. Kjo është e përhapur 

për shërbimet e Internetit që kërkojnë që përdoruesi të hyjë në të, ose të paraqesë 

detajet e kartës së kreditit ose të japë qasje në të dhënat personale. Gjithashtu është 

duke u bërë më e zakonshme për shërbimet e uebit brenda ndërmarrjes. 
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 VPN, Ndërmarrjet dhe bizneset e vogla mund të përdorin një VPN të konfiguruar 

mirë për të koduar disa ose të gjithë trafikun që rrjedh midis pajisjeve dhe shërbimeve 

të ndërmarrjes, siç përshkruhet në udhëzimin për pajisjet fundore. 

 

2. Zbatoni përditësimet (patch) e sigurisë 
 

Nëse tanimë automatikisht dhe agresivisht po aplikoni përditësime të sigurisë për të gjitha 

pajisjet tuaja, do të mbroheni sa më shpejt që prodhuesit të lëshojë një përditësim (shumë 

prodhues kanë lëshuar tashmë përditësim për pajisjet e përdoruesve fundor dhe pajisjet e rrjeteve 

pa tel siç përshkruhet në këshillimin e CERT-it). Përndryshe ju duhet të aplikoni urgjentisht 

përditësimet. 

 Prioritizo vendosjen e përditësimeve në pajisjet që përdorin rrjete pa tela Wi-Fi, të 

tilla si laptopë, smartphone dhe pajisje të mençura të lidhura me internet (shpesh 

të përshkruara si IoT). Aplikimi i përditësimeve (patch) do të mbrojë një pajisje 

dhe të dhëna që dërgon dhe merr përmes Wi-Fi, edhe nëse lidhet me një rrjet Wi-

Fi që është ende i prekshëm ndaj “Krack”. Rrjetet WPA2 të Ndërmarrjeve të 

konfiguruara për të përdorur rrjetet e shpejtë të roamingut janë një përjashtim për 

këtë. Rekomandohet që përditësimet e sigurisë të aplikohen rregullisht dhe 

automatikisht tek pajisjet. 

 Vendosni përditësime në infrastrukturën e rrjetit tuaj pa tela Wi-Fi, si routerët 

wireless dhe pikat e çasjes pa tela, pasi kjo do të mbrojë trafikun nga të gjitha 

pajisjet kur ata janë të lidhura me atë rrjet. Routerët wireless të lëshuar nga ISP-të 

kryesore mund të përditësohen automatikisht sapo të bëhet një përditësim. 

Megjithatë, shumë pajisje të rrjetit Wi-Fi (duke përfshirë disa nga ato që përdoren 

nga ndërmarrjet dhe bizneset e vogla) do të kërkojnë përditësimin manual. 

 

Aleanca Wi-Fi (një grup kompanish përgjegjës për ruajtjen e specifikimeve Wi-Fi dhe ekosistemit) 

ka deklaruar se po punon me anëtarët e saj për të integruar dhe testuar përditësimet e sigurisë që 

do të rregullojnë cenueshmërinë themelore dhe ka të ngjarë të përditësojë standardet e Wi-Fi që 

do të ndjekin pajisjet e reja. 

 

3. Monitoroni rrjetet pa tel (Wi-fi) të ndërmarrjes 
 

Organizatat që tashmë kanë një sistem zbulimi të ndërhyrjeve në rrjetat Wi-Fi (WIDS) mund të 

jenë në gjendje të identifikojnë një sulmues që përpiqet të përdorë dobësinë “Krack”. Ju duhet t'i 

referoheni prodhuesit të paisjeve tuaj për të përcaktuar nëse jeni në gjendje të vendosni veçori ose 

nënshkrime që ndihmojnë në zbulimin e këtyre sulmeve. 
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4. Kontrolloni konfigurimin e pikave të çasjes wireless të ndërmarrjes 
 

Pikat e çasjes wireless dhe routerët Wi-Fi të ndërmarrjes mund të jenë konfiguruar për të përdorur 

standardin më të vjetër “TKIP”. Përveç se ësht një standard i vjetëruar, ai e bën më të lehtë për 

një sulmues që përdor “Krack” të injektoj paketën mashtruese ose me qëllim të keq në rrjetin Wi-

Fi. Nëse infrastruktura juaj wireless e mbështet atë, duhet ta përditësoni konfigurimin e saj dhe 

ta përdorni “AES-CCMP” në vend të “TKIP”. 

 

Pajisjet wireless të konfiguruara për të përdorur modalitetin “WPA2 Enterprise” mund të jenë të 

ndjeshme ndaj sulmeve edhe pasi klientët të kenë kontrolluar nëse kanë funksione të caktuara të 

aktivizuara. Ju duhet të çaktivizoni përkohësisht funksionalitetin e klientit në pajisjet që veprojnë 

si rigjeneruse të Wi-Fi (repeaters) dhe të çaktivizoni 802.11r (fast roaming). Pasi të përditësohen 

pajisjet wireless, këto funksione janë të sigurta për t'u përdorur përsëri. 

  

Ku mund të gjej më shumë informacion? 
 

Për më shumë detaje mbi dobësinë 'Krack' mund të gjeni në linqet e vendosura tek referencat e 

këtij udhëzimi. 
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