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Udhézime pér "Krack" Wi-Fi
Pérmbledhje

Udhézime pér administratorét e ndérmarrjeve, bizneset e vogla dhe pérdoruesit né shtépi né
lidhje me dobésiné e rrjetave Wi-Fi té mbrojtura nga WPA2 té quajtur "Krack" qé u botua kohét e
fundit

Cfaré éshté “Krack”?

Shumica e rrjetave Wi-Fi jané konfiguruar pér té enkriptuar (koduar) trafikun midis pajisjeve té
klientit dhe pikave té casjes, né ményré qé dikush jashté rrjetit t& mos lexojé ose té pengojé
komunikimet né rrjet. “WPA2” éshté njé protokoll qé¢ mund té pérdoret pér kété géllim. “Krack”
éshté njé cenueshméri (dobési) né protokollin “WPA2” qé mund té lejojé njé sulmues té lexojé
trafikun e rrjetit té enkriptuar (koduar) dhe né disa raste té dérgojé trafikun né rrjet.

Cfaré mund té béj pér té mbrojtur veten dhe organizatén time?

1. Enkriptoni (kodoni) té dhénat e ndjeshme midis pajisjes suaj dhe rrjetit (ose shérbimeve
té rrjetit).
Té dhénat e ndjeshme té dérguara nga pajisja juaj né shérbimet online duhet té jené té koduara
né ményré gé té mbrohen pérderisa udhétojné népér internetin publik. Té dhénat e koduara
gjithashtu do té mbrohen nga njé sulmues qé shfrytézon “Krack” né njé rrjet pa tel Wi-Fi. Ju
duhet té merrni masat paraprake té efektshme né ményré té ngjashme me té dhéna té
ndjeshme gé géndrojné brenda njé rrjeti privat, si p.sh. lidhjen me: shpérndarjen e dosjeve
“File Share”, serverin e e-maileve “e-mail server” ose ueb aplikacionin HR.

Ekzistojné 2 teknologji té pérbashkéta té enkriptimit q¢ mund té mbrojné té dhénat gjate
qarkullimit té tyre né Internet ose pérmes njé rrjeti té dobésuar Wi-Fi:

e Lidhjet HTTPS me shérbimet individuale té internetit mund té mbrohen me HTTPS,
té cilén pérdoruesi do ta shohé si njé hap né shfletuesin e tyre. Kjo éshté e pérhapur
pér shérbimet e Internetit qé kérkojné qé pérdoruesi té hyjé né té, ose té paragesé
detajet e kartés sé kreditit ose té japé qasje né té dhénat personale. Gjithashtu éshté
duke u béré mé e zakonshme pér shérbimet e uebit brenda ndérmarrjes.
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e VPN, Ndérmarrjet dhe bizneset e vogla mund té pérdorin njé VPN té konfiguruar
miré pér té koduar disa ose té gjithé trafikun qé rrjedh midis pajisjeve dhe shérbimeve
té ndérmarrjes, si¢ pérshkruhet né udhézimin pér pajisjet fundore.

2. Zbatoni pérditésimet (patch) e sigurisé

Nése tanimé automatikisht dhe agresivisht po aplikoni pérditésime té sigurisé pér té gjitha
pajisjet tuaja, do té mbroheni sa mé shpejt qé prodhuesit té 1éshojé njé pérditésim (shumé
prodhues kané léshuar tashmé pérditésim pér pajisjet e pérdoruesve fundor dhe pajisjet e rrjeteve
pa tel si¢ pérshkruhet né késhillimin e CERT-it). Pérndryshe ju duhet té aplikoni urgjentisht
pérditésimet.

e Prioritizo vendosjen e pérditésimeve né pajisjet qé pérdorin rrjete pa tela Wi-Fi, té
tilla si laptopé, smartphone dhe pajisje té mencura té lidhura me internet (shpesh
té pérshkruara si IoT). Aplikimi i pérditésimeve (patch) do té mbrojé njé pajisje
dhe té dhéna qé dérgon dhe merr pérmes Wi-Fi, edhe nése lidhet me njé rrjet Wi-
Fi qé éshté ende i prekshém ndaj “Krack”. Rrjetet WPA2 té Ndérmarrjeve té
konfiguruara pér té pérdorur rrjetet e shpejté té€ roamingut jané njé pérjashtim pér
kété. Rekomandohet qé pérditésimet e sigurisé té aplikohen rregullisht dhe
automatikisht tek pajisjet.

e Vendosni pérditésime né infrastrukturén e rrjetit tuaj pa tela Wi-Fi, si routerét
wireless dhe pikat e casjes pa tela, pasi kjo do t& mbrojé trafikun nga té gjitha
pajisjet kur ata jané té lidhura me até rrjet. Routerét wireless té 1éshuar nga ISP-té
kryesore mund té pérditésohen automatikisht sapo té béhet njé pérditésim.
Megjithaté, shumé pajisje té rrjetit Wi-Fi (duke pérfshiré disa nga ato qé pérdoren
nga ndérmarrjet dhe bizneset e vogla) do té kérkojné pérditésimin manual.

Aleanca Wi-Fi (njé grup kompanish pérgjegjés pér ruajtjen e specifikimeve Wi-Fi dhe ekosistemit)
ka deklaruar se po punon me anétarét e saj pér té integruar dhe testuar pérditésimet e sigurisé qé
do té rregullojné cenueshmériné themelore dhe ka té ngjaré té pérditésojé standardet e Wi-Fi gé
do té ndjekin pajisjet e reja.

3. Monitoroni rrjetet pa tel (Wi-fi) té ndérmarrjes

Organizatat qé tashmé kané njé sistem zbulimi té ndérhyrjeve né rrjetat Wi-Fi (WIDS) mund té
jené né gjendje té identifikojné njé sulmues qé pérpiqet té pérdoré dobésiné “Krack”. Ju duhet t'i
referoheni prodhuesit té paisjeve tuaj pér té pércaktuar nése jeni né gjendje té€ vendosni vegori ose
nénshkrime qé ndihmojné né zbulimin e kétyre sulmeve.
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4. Kontrolloni konfigurimin e pikave té casjes wireless té ndérmarrjes

Pikat e casjes wireless dhe routerét Wi-Fi t&€ ndérmarrjes mund té jené konfiguruar pér té pérdorur
standardin mé té vjetér “TKIP”. Pérveg se ésht njé standard i vjetéruar, ai e bén mé té lehté pér
njé sulmues qé pérdor “Krack” té injektoj paketén mashtruese ose me géllim té keq né rrjetin Wi-
Fi. Nése infrastruktura juaj wireless e mbéshtet até, duhet ta pérditésoni konfigurimin e saj dhe
ta pérdorni “AES-CCMP” né vend té “TKIP”.

Pajisjet wireless té konfiguruara pér té pérdorur modalitetin “WPA2 Enterprise” mund té jené té
ndjeshme ndaj sulmeve edhe pasi klientét té kené kontrolluar nése kané funksione té caktuara té
aktivizuara. Ju duhet té caktivizoni pérkohésisht funksionalitetin e klientit né pajisjet qé veprojné
si rigjeneruse té Wi-Fi (repeaters) dhe té caktivizoni 802.11r (fast roaming). Pasi té pérditésohen
pajisjet wireless, kéto funksione jané té sigurta pér t'u pérdorur pérséri.

Ku mund té gjej mé shumé informacion?

Pér mé shumé detaje mbi dobésiné 'Krack' mund té gjeni né linget e vendosura tek referencat e
kétij udhézimi.
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